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= Hoy, todo se ha convertido en un “arma”

La disrupcion del acceso a componentes basicos necesarios para el
funcionamiento de la sociedad se ha convertido en un

“arma” empleada en los conflictos geopoliticos entre paises
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& i Restricciones al flujo de productos y datos

POLITECNICA

La inseguridad y las restricciones comerciales se han acentuado

en paralelo con el incremento de los rlesgos geopolltlcos
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= Percepcion del riesgo en un mundo inestable

Vivimos en un mundo inestable en el que los riesgos geopoliticos han aumentado y el
orden internacional preexistente, zarandeado por el cambio tecnolégico, ya no es valido

cSomos suficientemente conscientes de ello?
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Independientemente de la distancia, todos estan implicados en la guerra hibrida
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Wolff, G., A. Steinbach and J. Zettelmeyer (2025) ‘The governance and funding of European rearmament’ Policy Brief 15/2025, Bruegel e
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ey Impacto en las cadenas globales

La globalizacion no ha muerto, pero se esta transformando
(no necesariamente con la vuelta de la produccion a los paises de origen)

«“Off-shoring” : Ruptura de Incremento Ase{gurar la o
. - cadenas de conflictos | autonomia estrategica
| globales geopoliticos | con paises aliados

produccion
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Dependencias tecnolégicas

La aceleraciony complejidad del desarrollo tecnholégico

impide que un pais posea todos los elementos necesarios para
dominar completamente una tecnologia clave en un momento dado

* Disponer del conocimiento e infraestructuras para desarrollar productosy
servicios tecnoldégicos avanzados debe plantearse en el contexto de asegurar
la provision y cooperacion en redes internacionales.

* Reconocer este hecho obliga a los paises a:

v' Gestionar dependencias tecnolégicas cambiantes en el tiempo.
v' Aceptar limites a la capacidad de decision en un momento determinado.

v' Asegurar aliados con los que complementar las capacidades propias y asegurar
proveedores fiables de productos, datosy servicios.

f REDUCIR LAS DEPEDENCIAS TECNOLOGICAS A
OBJETIVO POLITICO PARA LOGRAR EL MAXIMO NIVEL POSIBLE DE
S DECISION ESTRATEGICA NO CONDICIONADA y




\\\\\\\\\\\

Caracter dual de la tecnhologia

El uso civil y militar de una tecnologia incrementa la complejidad de su gobernanza

. . : Marco global del uso
Uso civil de la tecnhologia ,
de la tecnologia

Uso dual de la
tecnologia

Equipos militares

<Adaptaci6n
|
Adaptacion

Interés
creciente

Frontera borrosa

&

Los procesos de adaptacion de sistemas civil militar y viceversa son
complejos, costosos, y no siempre tienen éxito comercial u operativo. @
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‘¢ Geopolitica de las constelaciones satelitales

Empleo de redes satelitales para un % pequeio del trafico, pero muy
relevante en términos de seguridad en zonas conflictivas

Desacoplamiento de
intereses empresariales

Dificultad en separar
_ usos civiles del apoyo
| militar por ciudadanos

e . . ¥ S
ope . 7

Uso militar no autorizado &8

conriesgos de escalada
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Aunque sea técnicamente posible:

éTiene sentido que un elemento clave en la lucha frente a la “weaponization” de las
infraestructuras de telecomunicacion dependa de la voluntad de una empresa?

/

La UE ha decidido poner en marcha una constelacion de 290 satélites LEO/MEO N
IRIS? (Infrastructure for Resilience, Interconnectivity and Security by Satellite)
para servicios de seguridad y defensa que estara operativa en 2030
¢Muy tarde?, ;Qué hacemos mientras tanto?
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=+ Autonomia estratégica de la UE

[ cDisponemos de la autonomia estratégica necesaria para desarrollar los J

sistemas deseados sin interferencias graves de terceros paises?

Vision nacional
(prioridades y capacidades nacionales)

“Capacidad de
actuar de forma
autonoma, de
confiar en los
propios recursos
en ambitos
estrategicos clave
y de cooperar con
los socios cuando
sea necesario”

Vision internacional (Servicios de estudios del
(alianzas internacionales)  Fartamento Europeo)

/ Influencia en el disefio de

politicas nacionales

Acceso a

productos
criticos

Soberania
. . Capacidad
tecnologica

Acceso ala
tecnologia

Papel Autonomia
habilitador  /* estratégica

Influencia en el diseno de
politicas internacionales




B) | Soberania tecnologica de la UE
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Dependencia de Estados

Autonomia Soberania militar Unidos en sistemas de
armas e inteligencia
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riesgo no europeo competltlw'da(il mdustmzll semiconductores y
Soberania industrial materias primas de Asia




w+  Evolucion de la Inteligencia Artificial
Tecnologia en un proceso de rapida evolucion cientifica y tecnologica

Ontologias:

Modelos consehsuados aue La rapida evolucién tecnolégicay
L adopcion de la IA comporta

Ly gortmosque generan patoes profundos cambios en todos los
Inteligencia , _ )
£ g sectores de la sociedad
A :A-‘E:': ‘/:‘,.{-:
""""" Aprendizaje ; : } " A
Automtico

LEHIER

explica:
Representacion
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Conocimientoy Algoritmos basados en multiples
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Profundo

Relevancia
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por el caracter dual
de su uso

Relacion con la supremacia

econdmicay militar

IA generativa
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« Pila de niveles técnicos de la |IA
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+

Impacto de la
regulacion

N3

Sistemas de agentes inteligentes

Aplicaciones finales basadas en |IA

Ajuste de LLM LLM de dominio
N4

Modelos y datos contextuales para |IA

Entrenamiento LLM Sistemas de validacion

Modelos de datos para |A

Impacto sobre
la soberania
tecnologica

Debilidad
europea

Redes de banda ancha Ciberseguridad

Plataformas software para lA

Hardware de computacion especializado para IA
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=«  Dependencia en la fabricacion de chips

DE MADRID
Situacion comprometida de la UE al depender de la importacion de chips
GLOBAL La provision de chips para la UE
S| | A SEMICONDUCTOR de d flicti
el proceadae de una zona conrtuctiva
digital Participacion de mercado global de semiconductores FO U N D R | ES DISTRIBUTIC con riesgos de bloqueos y
metrics  Evolucién histérica del market share de la industria de semiconductores 2020-2024 f:;? i:;!ﬂ‘é‘;‘.?&.’:: 32;'.323ZC”J?ﬁ:ﬁL'EiEi‘ilﬁ's“ .
dpl news — sanciones
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e * Proyecciones.
2020 m2021 W2022 W2023 m2024 Fuentes: Boston Consulting Group, Semiconductor Industry Association
@ Source: Trendforce via J.P. Morgan ata as of .
DPLNews.com Fuente: Semiconductor Industry Association (SIA). V\_(oronsx | Where Data Tells the Story 8 A5 Store [ P> Googerey @ @ @ StatISta 5

Preocupacion de la UE sobre su escaso peso a nivel mundial
Esfuerzos en atraer “foundries” a la UE (como TSMC en Alemania)



ﬁ UUUUU RSIDAD V 4 ) )
“  Labatalla geopolitica de los chips
i E ibl ovechar las oportunidades
€S posibie ?pr Y ,p. Hnt El caso de los equipos de
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fabricacion de circuitos integrados
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Coste del equipo superior a 400
millones de euros.
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 Desde 2019, ASML no puede
sy - ~.» vender su tecnologia EUV a China "
Batalla entre Estados debido a la politica de sanciones “
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supremacia global de chips tampoco sea el DUV anterior
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e La “batalla” por los Centros de Datos

- Fairwater; centro de datos de A . 2
de Microsoften Wissonsin, USA Construccion acelerada de grandes centros

e = | de datos para entrenar algoritmos y ejecutar
- g i Inferencias de |A complejas

La proliferacidon de la IA ha acelerado las necesidades de

energia de los centros de datos
v" El consumo energético de los centros de datos podria crecer
entre un 10 y un 15% anualmente
» Las GPU consumen mucha energia: una consulta de ChatGPT
consume 10 veces mas que una busqueda en Google.

. )\\ %’ 2

AR . : ;
https://www.datacentermarket.es/datacenter-
infrastructure/microsoft-levantara-en-wisconsin-el-centro-

¢Existe capacidad de las redes eléctricas y suministro

de-datos-de-ia-mas-potente-del-mundo/ de agua para SatiSfacer Ia demanda?
Necesidad de reducir el coste de Creacion por los gobiernos de centros de
computacion para el entrenamiento datos criticos ("soberanos”) para tener un
de un modelo de lenguaje de IA o para mayor control sobre la informacion

el calculo de inferencias sensible almacenada 0
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ey Uso de la IA en el espacio

Galileo: Constelacion europea de satélites de navegacion
qnwvvv\/%l

Galileo - 2nd generation: A technological leap - T = —
State of the art cyber-security - improved accuracy - enhanced service capabilities 2 ge neracion = st

Galileo
pensada para
mejorar el uso

gubernamental
(senal PRS
l“ Re configurable, prOtegida)

fully digital payload

% Electric

propulsion

AIRBUS

Uso de la IA para me|orar su uso en aplicaciones duales

 Mejora de la interoperabilidad del servicio PRS con otros sistemas de navegacion satelital al
permitir fusionar senales GNSS de multiples constelaciones (Galileo, GPS, GLONASS).

 Deteccion de interferencias y la autenticacion de senales, fortaleciendo la cooperacion entre
sistemas globales para aplicaciones criticas como defensa y transporte. @




s Guerra electronica hibrida

Perturbacion intencionada de la senal en el espectro electromagnético con el
objetivo de impedir o degradar el funcionamiento de un sistema adversario

Ataque a los sistemas de navegacion satelital de aviones drones o barcos
 Ciberataques basados en perturbar la senal GPS utilizada para determinar la posicion del

obijeto. .,
Estos ataques han llevado a la reduccion

de la navegacion GPS en zonas conflictivas

Genuine Signal

Fake Signal

GPS . , . L.
signals -~ Con mas del0.000 satélites en orbita
: los riesgos crecen
SpOg;‘g:a?PS * Perturbacion de la senal del satélite a tierra o a otros
GCS Control . // Satélites
Signal _.-*, / / * Manipulacion de datos transmitidos a o desde
o /S// - S‘QF”quuae’;‘g;r‘g satélites (p.ej. imagenes)
. Spoofed B¢ / - « Conseguir el control del satélite y cambiarle de 6rbita

2 lel o~ Control Signal / '
@*@ ; @ * Destruir el satélite con otro suicida o con armas laser

(GCS) Attacker @

Ground Control Station



= Uso de la IA en la guerra hibrida

Profusion de herramientas de IA generativa empleadas en la guerra hibrida que

sean desarrollado por diversos paises en la guerra de Ucraniay Gaza

Manipulacion del acceso

[ Guerra electronica \
J

( . R )
Comunicaciones

moviles 5G

( \/
Sistemas espaciales

[ Inteligencia artificial ]

Tecnologias
empleadas en
la guerra
hibrida

Manipulacion de la narrativa

Servicios digitales
| (redes sociales, web)

|

Desinformacion

(fake news)

(RV, RA)

[ Realidad extendida

Tecnologias
cuanticas

I

Neuro
tecnologias

|

Sistemas
autonomos

Tecnologias emergentes para la guerra hibrida

El Servicio europeo
de Accion Exterior
(EEAS) elabora
informes periodicos
sobre “interferencias
informativas”
generadas por actores
estatales externos
contra la UE y apoya la
propuesta de
sanciones a medios de
comunicaciony redes
sociales
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Manipulacion creciente de la
“sociedad” impulsada por la IA

Es dificil conocer si una @&;
El uso de informacion (texto,
herramientas de IA datos, video, imagenes, |
ha permitido crear etc.) es real o sintéticay o :
automaticamente sielmensaje es veraz  "bs//wnan.COM/EN/IARE-NEWS-IEDONEIS- WIS esrs

actually-true/video-74060837
campanas de

desinformacion
con realidades
sintéticas
dificiles de
contrarrestar

IAL L‘PDU.J wl‘;‘*
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Evolucion del campo de batalla

El campo de batalla esta cambiando muy rapidamente con el despliegue
de sofisticados sistemas tecnhologicos para obtener la superioridad

Hoy Campo de |Fusiényandlisis de
Campo de Proceso de thansicion batalla ingentes volumenes
batalla | ) . de datos de multiples
digital T Inteligente |fuentesentiempo real
— |
$uper|orldad i Superioridad impulsada por
impulsada por la ‘la generacion masiva de
fuerza, impulsada / 20251 datosy la aplicacion de
por la capacidad, 2020 i 2030 “algoritmos basados en IA
despliegue rapido 2015 i 2035 para la toma de decisiones
y maniobra /" /2010 I 2040
Campo de Superioridad impulsada Campo de
batalla go0s por la captura de datosy 2045 batalla
tradicional 5000 el procesamiento de 2050 | cognitivo

informacion
Fuente: adaptado de F. Pérez (2024) a



##  Apoyo a latoma de decisiones con |A

Rapida introduccion operativa de sistemas de ayuda a la decision para

identificar y proponer objetivos a alcanzar basado en la integraciony
analisis de datos en tiempo real desde multiples sensores

Plataforma de |IA Lavender System

llllllllllllllllllll

AAAAAAAAAA

s 7 Empleo por el ejército de Israel en su
— atague a Hamads en la franja de Gaza
Lo * Elsistema impulsado por IA ayudé a
identificar a 37.000 personas considerados
por Israel como objetivos potenciales por
conexiones con Hamds

llllll

o O Tl VoetiF § * Unporcentaje (segun datos de Israel
Interaccion tipoChatGPT con el menor del 10%) de las “conexiones” son
operador paratontardecisiones en i débiles, y ha llevado a ataques en
" adicionales

B azpe AIP Palantir

https://www.vice.com/en/article/qjvb4x/palantir-demos-ai-to-fight-
wars-but-says-it-will-be-totally-ethical-dont-worry-about-it

i https://english.elpais.com/technology/2024-04-
17/lavender-israels-artificial-intelligence-system-that-
decides-who-to-bomb-in-gaza.html
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Desarrollo de armas inteligentes letales

* Los "sistemas de armas autonomos letales” (LAWS) son sistemas que utilizan inteligencia
artificial para identificar, seleccionar y atacar objetivos sin intervencion humana.

 Los ejércitos ya disponen de sistemas “semiautonomos” capaces de tener conciencia
situacionaly proponer decisiones, aunque la decision final la tome un humano.

El tiempo para
llegar a un acuerdo
global para la
prohibicion de

Nghightormor 0,29
4%

LAWS o establecer
limitaciones de uso

eay-am | r | -
fight.ormor “i
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..... ‘ EE se esta acortando
Drones FPV en Ucrania — Enjambre Skynode S en Ucrania rapidamente
(con vision directa del operador) £ 152 afios  (con vision artificial y guiado automatico)

[ ¢Disponemos en la UE de un marco ético y regulatorio ]
que permita controlar su uso?




S Robética inteligente militar

Comienza la experimentacion con robots autonomos (armados o no)
acompanando a humanos en operaciones militares
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Uso real de UGV en Ucrania Uso experimental por el cuerpo Uso experimental por las

de marines de EEUU Fuerzas Armadas Australianas

ccuanto tiempo queda hasta que puedan actuar
independientemente en operaciones reales? o


https://www.twz.com/21334/docs-show-modern-specops-marines-use-of-storied-raider-moniker-was-hotly-contested-internally
https://www.twz.com/21334/docs-show-modern-specops-marines-use-of-storied-raider-moniker-was-hotly-contested-internally

A Robética inteligente dual

Uso dual de enjambres de perros roboticos en China
La tecnologia empieza a estar madura para su despliegue durante la presente década
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Perros-robot bomberos en China Militares chinos con perros robéticos durante un

https://www.xataka.com/robotica-e-ia/china-estan- ejercicio de entrenamiento de 2025.
desplegando-bomberos-metal-quiza-sean-utiles-que-

https://www.elconfidencial.com/tecnologia/novaceno/2025-11-
robocamareros

06/china-robot-militar-drones-guerra-taiwan-invasion 4242828/ @
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POLITECNICA

= Inteligencia de enjambre

Los conflictos militares han acelerado el desarrollo de techologias de IA para el

uso de enjambres de drones pilotados remotamente o de forma auténoma

% Enjambrei
heterogéneo
*% con drones

= aéreos y terrestres

(AN B
g

.
Retos tecnoldgicos abiertos
1. Mayor autonomia (horas)
2. Inteligencia de sensores
3. Comunicacion entre drones
4. Procesamiento a bordo

La invasion de Ucrania ha acelerado el
desarrollo de algoritmos de |A para controlar
la operacion de un enjambre de drones
aeéreos, maritimos y terrestres

| Evolucién de la inteligencia de enjambre

Control remoto por operadores humanos (un unico
operador ya puede controlar varios drones).

Control programado semiauténomo (identificaciony
seleccidn de objetivos) con comunicacion al operador.
Comportamiento inteligente del enjambre con
distribucion de tareas, comparticion de informaciény
adaptacion dinamica a la situacion real.

Uso de enjambres para misiones ISTAR de Inteligencia,
Vigilancia, Adquisicion de Objetivos y Reconocimiento



=+ Defensa europea en el flanco oriental

Proteccion de fronteras criticas con muros compuestos por enjambres de drones

El sistema DWS-1 consta de 200 drones interceptores de tipo
FPV conectados a un sistema de comando impulsado por |A
que puede coordinar el enjambre sin depender del GPS.

Deteccion y seguimiento de amenazas:

1. El conjunto de sensores basados en contenedores (sistema laser,
camara de profundidad y detectores ultrasdnicos) escanea
DWS-1 de continuamente el espacio aéreo en busca de bombas planeadoras

~ Atreyd (F) y'; U2 = entrantes.

2. Launidad de procesamiento de IA dentro del contenedor clasifica
rapidamente la amenaza y calcula la trayectoria 0ptima de
interceptacion.

—_—

los-drones ejecdtdn“ detonacién de proximidad 3. Tras la deteccidn, 200 drones FPV se lanzan de forma auténomay
a forman una barrera aérea dindmica en el camino de la bomba de

ada daron esta equipadao con eXpLosIivoS 'y puede planeo.

operar de forma auténoma o bajo el control de un solo

operador que gestiona hasta 100 drones a la vez. 4. Usando el sistema de guia ultrasénico, los drones navegan de

manera eficiente, coordinando su formacion de ataque.

https://united24media.com/latest-news/one-operator-100-drones-ukraine-first-to-deploy-ai-controlled-drone-wall-in-combat-13373 @

https://atreyd.com/atreyd-drone-wall-system-dws-intercepting-glide-bombs-with-precision/
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o HEEEL papel del humano en el bucle de decision

1 |E/ humano toma todas las decisiones sin asistencia de computadora 1
<
S 2 |La computadora proporciona un conjunto completo de alternativas Niveles de
8_ para eleccion humana automatizacio’n
_cgu 3 (La computadora presenta un rango seleccionado de alternativas controlados por e [
QO
o 4 |La computadora sugiere una alternativa ser humano
g_ 5 |La computadora eject?aina.decision si el humano la aprueba
- 7 ,
o) 5 o oy . v L
S 6 (La c?mputadorq ej'ecuta uric-Jezision permitiendo el veto humano en Z ona gl‘l S
© un tiempo restringido r
© 7 |La computadora ejecuta una accion ¢ i_r,forma de su decision a un
g humano
+ .
= 8 |La computadora ejecuta una accidn e informa de ella si es requerida Niveles de
S : automatizacion
o 9 (La computadora ejecuta una accion e informa a un humano si lo
2o : : controlados por la
© considera apropiado ) i
© 10 |La computadora ejecuta sus acciones ignorando al humano maquina

Requisitos de funcionamiento en tiempo real



Aspectos éticos y regulatorios

La rapida evolucion de los sistemas de armas autonomos potenciados por la IA plantea
problemas para asegurar que la decision final esté en manos de un operador humano

Marco ético deluso de la A

Discusion sobre el

Uso Codigos de mantenimiento del
responsable conducta “humano en el bucle
por las Fuerzas responsable

Armadas de la sociedad de decision”

Busqueda de
directrices de uso
consensuadas a
nivel internacional.

Sistemas
de armas
autonomas
letales

Valores

compartidos

Experiencias de

casos de uso

Legislacionesy
regulaciones
nacionalesy
comunitarias

Derecho
Internacional
Humanitario

Uso responsable
de la IA militar
(REAIM) y

Marco legislativo y regulatorio deluso de la |A @

Condicionantes del dominio militar
Condicionantes tecnolégicos
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“  Futura batalla tecnologica y geopolitica

Las tecnhologias emergentes alimentaran los conflictos
geopoliticos en el futuro con gran impacto en defensa

POLITECNICA

Impacto en el | PN Impacto en

o« o o o < - I >{ @4 e o og e
dominio civil dominio militar

Sociedad | o - s B Revolucion

militar

inteligente

Operacion
Aume.nto de hibrida
capacidades : o multi-
humanas Economia INTERACCION Dominio .
- dominio
IA-cuantica DUAL cognitivo
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* Elcontrol de la tecnhologia se ha convertido en un arma estratégica en la
batalla geopolitica entre grandes potencias y ha impulsado sancionesy
restricciones de importacion/exportacion con impacto en las cadenas
globales de provision.

* Ningun pais puede desarrollarse de modo autarquico lo que implica
aceptar dependencias tecnologicas poniendo en marcha estrategias de
reduccion de dependencias criticas.

 La UE presenta débil soberania techolégica comparadas con otras
potencias en tecnologias habilitadoras como la |IA o semiconductores.

* Aceleracion de la adopcion de IA en sistemas militares impulsada por
conflictos militares de alta intensidad.

* Estrategia de la UE en regular el uso de la tecnologia digital sin
acuerdos a nivel internacional y con debilidad tecnoldégica y comercial.




